apotekens service

Krav pa identifiering for
atkomst till konfidentiell
information

Apotekens Service tillimpning av tillitsniva tre, baserat pa Kantara Identity
Assurance Framework, for atkomst till kdnsliga personuppgifter.
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1 Inledning

Tillitsnivéer anvands for att beskriva den grad av tillit (6vertygelse) som en tjansteleverantor, t ex
Apotekens Service, kan satta till att en tjanstenyttjare faktiskt ar den som den utger sig for att vara.

Apotekens Service modell for tillitsnivaer ar baserad pa Kantara Identity Assurance Framework samt
kommande 1SO standard ISO/IEC CD 29115.

For information om Kantara Identity Assurance Framework, se foljande lank:
http://kantarainitiative.org/

For atkomst till information som av Apotekens Service klassificeras som konfidentiell, t ex kansliga
personuppgifter, kravs att tillitsniva tre, dvs hog grad av tillit till identiteten, uppnas.

Detta dokument beskriver Apotekens Service tillampning av tillitsniva tre.

2 Definitioner

Definitioner av begrepp som anvéands inom ramarna for detta dokument:

Dessa begrepp ar definierade i enlighet med SOU 2010-104 samt ¢versattning av OASIS SAML-
specifikationer: http://www.oasis-open.org/

Begrepp Betydelse

Identitetsutfardare Den som utférdar identitetsintyg inom infrastrukturen for identifiering.

Attributsutfardare Attributsutfardare; den som utfardar attributsintyg inom infrastrukturen for
identifiering eller en annan anknytande infrastruktur.

E-tjansteleverantor Den part som tillhandahaller en e-tjanst som anvander identitets- och
attributintyg.
Identitetsintyg Identitetsintyg; ett av en identitetsutférdare utstallt intyg i elektronisk form

med uppgifter om en anvandares identitet och attribut.

Attributsintyg Attributsintyg; ett av en attributsutfardare utstallt intyg i elektronisk form
med uppgifter om anvéndares juridiska behérighet, organisatoriska roll
eller andra egenskaper.

Tillitsniva Tillitsnivad; den skyddsklass till vilken en elektronisk legitimation hanfors.

Identitetsintygsutfardare | Den kombination av hard- och mjukvara som behavs for att stalla ut
identitetsintyg for en identitetsutfardares rakning.

IDP Identity Provider, se identitetsintygsutfardare.
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Begrepp Betydelse

SP Service Provider, den kombination av hard- och mjukvara som
tjansteleverantdrer tillampar aktiva SAML-profiler mot den/de federationer
inom vilken/vilka man verkar.

SAML Security Assertion Markup Language, ett tekniskt standardprotokoll for
identitets- och attributsintyg.

CA Certificate Authority, utfardare av digitala certifikat som pavisar en
specifik identitet (en person, en tjanst, en organisation etc.).

Identitetsfederation En konvergens av regler och infrastruktur for att mojliggora identifikation
av personer, tjanster och organisationer mellan olika parter som litar pa
varandra samt federationens agare.

3 Apotekens Service tillitsnivaer

Apotekens Service tillampar tre tillitsnivaer, enligt nedanstaende.

Tillitsniva fyra anvands inte i dagslaget eftersom den inte kan appliceras pa nagra publika och
befintliga identitetsutfardare i Sverige.

Detta dokument beskriver endast tillitsniva tre som ar relevant for tkomst till konfidentiell
information, t ex receptuppgifter.

Tillitsnivd | Beskrivning

1 Minimal eller obefintlig tillit till identitetens &kthet
2 Viss tillit till identitetens ékthet
3 Hdoag tillit till identitetens akthet

Se bilaga 1 for exempel pa utvarderingskriterier for tillitsniva tre.

4 Accepterade certifieringsinstanser

Apotekens Service utfor inte certifiering av identitetsutfardare med tillhérande
identitetsintygsutfardare.

Identitetsutfardare forvantas bli certifierade och granskade av en tredje part med ackreditering for
tillitsniva tre, dvs med erforderlig erfarenhet och kunskap om

e Kantara Identity Assurance Framework,
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e |ISO standard ISO/IEC CD 29115 (kommande)
e certifiering

Foljande certifieringsinstanser accepteras av Apotekens Service:

o Xxxx*
e YYYY

5 Kriterier som utvarderas for tillitsniva tre

Tillitsnivaer for identitetsintyg baseras pa identitetsutfardarens:

e Teknik, dvs teknisk implementation, sdsom barare av identiteter eller
identitetsintygsutfardares kryptografiska nyckelhantering.

¢ Administration, dvs administrativa regler och rutiner som anvénds for livscykelhanteringen
av identiteter

¢ Handhavande, dvs operationella rutiner som tillampas

Tillitsnivderna formas genom kombinationen av dess tre delar. Dessa aspekter utvarderas som
helhet och bildar tillsammans den samlade bilden av vilken grad av tillit som kan séttas till en
identitetsutfardare. Apotekens Service anser att dessa tre delar vager lika tungt i bedomningen av
den totala tillitsnivan.

Administration Handhavande

! Rterstar att definiera
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5.1 Attributsutfardare

Utvarderingskriterierna for attributsutféardare &r i huvudsak de samma som for identitetsutféardare
med féljande huvudsakliga skillnader:

e Attributsutfardare staller ut attribut pa grundval av att en autentisering och identifikation
redan skett gentemot tjansteleverantéren, samt att ett intyg for denna autentisering och
identifikation kan uppvisas.

e Attribututfardare ansvarar for [ankningen mellan attribut och uppvisade identiteter.

Attribut far inte under nagra omstandigheter utfardas utan att identiteten ifraga ar knuten till
ett givet attributvarde i attributsutfardarens attributregister.

o Attribututfardare ansvarar for alla kvalitetsaspekter i hantering och lagring av attribut i
enlighet med de regler som tillampas for den/de federationer som attribututfardaren verkar
inom.

6 Exempel pa relationen mellan olika utvarderingskriterier

Nedanstaende forenklade tabeller visar tva exempel pa Apotekens Service tolkning av hur olika
nyanser av utvarderingskriterier tilsammans ger den samlade bilden av tillitsniva.

Exempel dar kraftfulla processer kompenserar for en svagare identitetsbarare:

Exempel pa utvarderingskriterier Resultat av utvardering (1&g,

medium eller hdg niva)

Identitetsbérare Medium
Livscykelhantering av identiteter Hog

Operationella rutiner for Hog
identitetsutfardare

Tekniska skyddséatgarder for Hog
identitetsutfardare

Summa tillitsniva Tillitsniva tre
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Exempel dar svag livscykelhantering av identiteter medfor en lagre tillitsniva trots att en stark
identitetsbarare anvands.

Exempel pa utvarderingskriterier Resultat av utvardering (1ag,

medium eller hdg niva)

Identitetsbéarare Hog
Livscykelhantering av identiteter Lag

Operationella rutiner for Medium
identitetsutfardare

Tekniska skyddsatgarder for Hog
identitetsutfardare

Summa tillitsniva Tillitsniva tva
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7 Sammanfattning av tillitsnivaer och exempel pa
anvandningsomraden

Foljande tabell sammanfattar de tre forsta tillitsnivaerna och visar exempel pa autentiseringsmetoder
for respektive niva.

Tillitsniva Exempel Utvardering av Utvardering av. Autentiserings-metoder
brukarorganisation identitets-

hantering

Atkomst till publik  Minimal utvardering Minimal

e Ingen

information. av brukarorganisation. utvardering, autentisering
sjalvregistrerade )
identiteter. * @Z\é?,g?gmam n/
e PIN-kod
Atkomst till intern  Viss utvardering av Viss utvardering, .
. . . . e Anvandarnamn/
information.* brukarorganisation. redovisning av l6senord

identitetshantering. i
e Kryptografiska

hard- och
mjukvaruenheter
samt
engangstokens
med begransad
livscykelhanterin

g
Atkomst till Stringent och Stringent och .

. . o o o Kryptografiska
konfidentiell aterkommande aterkommande hard- och
information utvardering av utvardering av mjukvaruenheter

brukarorganisation. identitetshantering. samt
engangstokens
med starkt
kontrollerad
livscykelhanterin
g
Tillampas ej TillAmpas ej Tillampas €] Tillampas ej

* - En av Apotekens Service informationsklasser. Intern information definieras som information
avsedd for arbetsrelaterat och internt bruk inom Apotekens Service AB eller som en del i en
affarsrelation med leverantorer eller aktorer. Affarsavtal eller sekretessforbindelse maste finnas
mellan Apotekens Service AB och annan organisation innan information av denna typ lamnas ut.
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8 Bilaga 1 — Exempel pa utvarderingskriterier for tillitsniva

tre2

For en komplett bild av ramverket, se http://kantarainitiative.org/

8.1 Administrativa krav

Identitetsutfardare skall kunna:

¢ Redovisa dokumenterade regler, rutiner och organisation for all form av livscykelhantering
av identiteter, t ex.

@)

0O O O O 0O O O

Hur ansdkan gar till

Hur identitetskontroll av den som ansoker sker

Hur utfardandet gar till

Hur en identitet kan spérras

Hur fornyelse av en identitet gar till

Hur identiteter tilldelas egenskaper

Hur identiteter halls unika vid registrering samt dver/efter dess livslangd
Observera att inga former av sjalvregistrering av identitetsuppgifter tillats for
tillitsniva tre, samtliga identitetsuppgifter skall tilldelas identitetsinnehavaren genom
fastslagna regler och rutiner.

o Utfora identifiering av identitetsinnehavare via personlig narvaro samt legitimera dessa vid
utkvittering av identitet med en erkand och accepterad legitimation, vilket exempelvis kan
inkludera:

o O O O O

SiS markt ID-kort

Nationellt ID-kort, utfardat av svensk polis

Svenskt korkort

Svenskt EU-pass

ID-kort utfardat av Skatteverket

Nationellt ID-kort utférdat i annat EU-land samt Norge, Island, Liechtenstein och
Schweiz

Utlandskt EU-pass. Pass fran Bulgarien, Cypern och Rumaénien raknas inte som
EU-pass

Utlandskt inplastat kdrkort utfardat inom EU samt Norge, Island och Liechtenstein
Utlandskt pass, utanfor EU

o |dentitetsutfardare skall tillampa mdjligheter for identitetsinnehavare att kunna spérra sin
egen identiet i de fall identitetsinnehavaren misstanker eller kan konstatera identitetsstold
eller férvanskning.

¢ Redovisa vilken information som loggas och/eller arkiveras av identitetsintygsutfardare vid
utfardande av identitetsintyg.

2 OBS! Apotekens Service egen dversattning fran engelska.
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Redovisa hur identitetsintygsutfardares logguppgifter skyddas samt hur lange uppgifterna
lagras.

Redovisa eventuella restriktioner for tjansteleverantorer att logga atkomst och identitetsintyg
enligt sina regler och rutiner.

Identitetsutfardare skall halla identitetsintygsutstallare tillgangliga i enlighet med det/de avtal
som tecknas med den/de federation(er) som identitetsutfardaren verkar inom.

Vid planerade avbrott i identitetsintygsutstallares tillganglighet skall tjansteleverantdrer
notifieras med en god och i forvag redovisad framférhallning.

Redovisa administrativ organisation och administrativa regler som appliceras pa
identitetsutfardare.

Identitetsutfardaren skall tillsétta en supportorganisation i enlighet med de regler och avtal
som finns for den/de federation(er) som den verkar inom.

Identitetsutfardare skall utan fordréjning informera tjansteleverantdrer om egna
identitetsintygsutfardarsystem eller dess informationskallor blivit utsatta for olaga intrang
eller p& annat satt komprometterats. Sakerhetsincidenter skall hanteras i enlighet med de
regler som den/de federationer identitetsutfardaren verkar inom medfor.

Identitetsutfardaren skall utse minst en ansvarig kontaktperson som ansvarar fér information
till tjiansteleverantérer samt berdrda federationségare for utbyte av information.

Redovisa ansvarsférdelningen mellan identitetsintygsutfardare och identitetsinnehavare. En
identitetsinnehavares ansvar vid alla former av normalt bruk samt onormala situationer
sasom stold av identitetsbérare skall redovisas av identitetsutfardaren.

Redovisa eventuella restriktioner for nyttjiande av utfardade identitetsintyg.

Redovisa vilka krav och eventuella avgifter identitetsutfardaren applicerar pa
tjansteleverantorer. De krav som identitetsutfardaren eventuellt stéller pa tjansteleverantorer
skall tydligt redovisas for att tjiansteleverantdrer skall erkdnna dessa krav och kunna ta
stéllning till dem.

Lépande redovisa vilken/vilka identitetsfederation(er) identitetsutfardaren verkar inom. Om
en identitetsutfardare verkar inom en eller flera identitetsfederationer skall detta redovisas
tilsammans med den eller de federationspolicys som appliceras pa identitetsutfardaren.

Lopande redovisa vilket/vilka tillitsramverk som appliceras pa identitetsintygsutfardare samt
enligt vilken tillitsniva. For att tjansteleverantorer skall kunna acceptera en identitetsutfardare
maste dessa tillitsramverk méta upp till de krav som tjansteleverantorer tillampar.
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8.2

8.3

Periodiskt, samt vid begaran, utéva tillsyn och revision for att identifiera eventuella avsteg
fran den tillitsniva identitetsutfardaren tillampar. Sadan revision och tillsyn skall ske i enlighet
med de regler som finns uppsatta for den/de federation(er) som identitetsutfardaren verkar
inom.

Krav pa handhavande (Operationella krav)

Redovisa operationella processer och rutiner som anvands for att drift och underhall av
identitetsintygsutfardare. Exempelvis hur konfigurationsférandringar godk&nns och
dokumenteras eller hur backuper hanteras.

Redovisa fysiska och logiska skyddsatgarder som tillampas av identitetsutfardare. Detta
skall redovisas i form av skyddsatgarder som implementeras fran identitetsutfardarens
kontrollkatalog knuten till dess ledningssystem for informationssékerhet.

Redovisa rutiner och regler for hantering av situation dar identitetsintygsutfardare
komprometterats. Exempelvis da identitetsintygsutfardarens privata nyckel/nycklar blivit
stulna eller férvanskats.

Redovisa avvecklings-, férnyelse- och ersattningsplaner for identitetsintygsutfardare.

Redovisa giltighetstider p& utstallda identitetsintyg fran identitetsintygsutfardare.

Tekniska krav

Identitetsintygsutfardare skall stélla ut identitets- och attributintyg som foljer OASIS SAML
v2-specifikationer.

Identitetsintygsutfardare skall vara kompatibla med SAML 2.0 Authentication Request
Protocol vid forfrdgan om intyg.

Identitetsutfardare skall publicera korrekt och aktuellt SAML metadata for den/de
identitetsintygsutfardare man ansvarar for. Observera att detta &ven géller
tjansteleverantdrer och dessas “Service Providers”.

Identitetsutfardare skall forbinda sig att ldpande uppratthalla hog teknisk kvalitet och
sékerhetsniva for den/de identitetsintygsutfardare man ansvarar for. Detta inkluderar
exempelvis att tillampa saker hard- och mjukvarukonfiguration samt att hantera regelbundna
sékerhetsuppdateringar och hardning av den/de identitetsintygsutfardare man ansvarar for.

Anvanda sig av IDP-certifikat for signering och identifikation fran, av federationsagaren
godkanda, CA:s.

Utfarda de attribut som tjansteleverantorer kraver i identitets- och attributintyg.
Globalt registrera SAML-attribut som utférdas via identitets- och attributsintyg.

Redovisa skydd av identitetsintygsutfardares privata nycklar fér signering och identifikation,
detta skydd skall godkénnas av federationens agare.
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e Tillampa kryptografiska mdnster, algoritmer och nycklar i enlighet med de krav som
federationens &gare staller pa identitetsleverantorer. Observera att detta &ven géller
tjansteleverantdrer och dessas “Service Providers”.

o |dentiteter skall skyddas av multifaktorsautentisering som godkanns av federationens agare
for respektive tillitsniva. For tillitsniva tre kan detta exempelvis implementeras i form av:

o Certifikat och nycklar lagrade pa kryptografisk enhet certifierad enligt FIPS 140-2
level 2.

o Anvandarnamn+ldsenord+engangskod (hanterad via separat autentiseringskanal
sasom via en godkand kodgenerator eller engangskod via SMS till ett pa forhand
registrerat SIM-kort).

e Samtliga typer av identitetsbarare skall tillampa en lasmekanism vid X antal misslyckade
inloggnings/upplasningsforsok.

o |dentitetsintygsutfardare skall implementera ett eller flera, av federationséagaren, godkanda
autentiseringsprotokoll som anvands vid autentisering av den/de part(er) som forsoker
kvittera ut identitetsintyg.

e Transportprotokoll mellan anvandare, identitetsintygsutfardare samt tjanstegranssnitt skall
skyddas av en, av federationsagaren, godkand kryptografisk l16sning.
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9 Bilaga 2 — Exempel pa olika former av
autentiseringsmetoder i olika tillitsnivaer

Nedan foljer nagra exempel pa hur olika typer av produktifierade identifikationsmetoder kan
appliceras for de olika tillitsnivaerna.

Tabellen nedan visar de identifikationsmetoder som Apotekens Service valt att tillampa.
Tillitsniva Exempel pa tokentyper SAML-authentication context

Ingen token urn:oasis:names:tc:SAML:2.0:ac:

classes:InternetProtocolPassword
Anvandarvalt 16senord

. . ) urn:oasis:names:tc:SAML:2.0:ac:
Anvandartilldelad sakerhetskod classes:MobileOneFactorUnregistered

MIFARE Classic token urn:oasis:names:tc:SAML:2.0:ac:
classes:MobileTwoFactorUnregistered

urn:oasis:names:tc:SAML:2.0:ac:
classes:MobileOneFactorContract

urn:oasis:names:tc:SAML:2.0:ac:
classes:Password

urn:oasis:names:tc:SAML:2.0:ac:
classes:Smartcard *

* - Far endast appliceras pa nyttjande av ISO/IEC 14443 Type A 13,56 MHz contactless smart card
standard
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Tillitsniva Exempel pa tokentyper SAML-authentication context

Anvandarnamn/lésenord hanterade enligt urn:oasis:names:tc:SAML:2.0:ac:
regler och rutiner for tillitsniva 2. classes:PasswordProtectedTransport

urn:oasis:names:tc:SAML:2.0:ac:
classes:SecureRemotePassword

urn:oasis:names:tc:SAML:2.0:ac:
classes:Kerberos

SITHS HCC_Person och HCC_Funktion urn:oasis:names:tc:SAML:2.0:ac:

classes:SoftwarePKI
Telia e-legitimation

urn:oasis:names:tc:SAML:2.0:ac:

Mjuka certifikat** classes:TLSClient

Engangskodsiosningar i enlighet med urn:oasis:names:tc:SAML:2.0:ac:

tillitsniva tre, exempelvis: classes:SmartcardPKI

e SMS-token urn:oasis:names:tc:SAML:2.0:ac:
e Kodgenerator-token classes:MobileTwoFactorContract

urn:oasis:names:tc:SAML:2.0:ac:
classes:Token ***

4 N/A N/A

** - Denna typ av identitetsbarare ligger pa tillitsniva tre enligt Kantara Identity Assurance Framework

** . Detta SAML authentication context ingar ej i OASIS SAML v2-specifikationerna men anvands
av vissa kommersiella IDP-produkter som autentiserar anvandare med engangslosenord. Bor brukas
aterhallsamt for att istallet fokusera pa de authentication context som ingar i OASIS SAML v2-
specifikationerna.

Not!

Foljande SAML authentication context, dvs identifikationsmetoder, som medféljer OASIS SAML v2
har utgatt:

e Timesync
e InternetProtocol
e Unspecified
o XML-signature
e Samtliga telephonyrelaterade context
Anledningen till att ovanstdende utgatt ar att Apotekens Service bedémer dessa som e;j tillampbara.

Observera att det @aven finns ett SAML authentication context vid namn PreviousSession . Apotekens
Service godkénner inte PreviousSession som authentication context vid en initial identifikation vid ut-
kvittens av identitetsintyg.
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10 Revisionshistorik

Utgava Datum Kommentar
V1.0 2011-12-12 Forsta utgavan
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