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1 Syfte med detta dokument

Alla former av atkomst till Apotekens Service tjanster skall autentiseras i enlighet med de lagar och
forordningar som Apotekens Service ar skyldiga att uppratthalla. Autentisering skall ske i enlighet
med den tillitsniva som Apotekens Service kopplat till olika former av atkomst. Tillitsnivaer anvands
for att beskriva den grad av tillit (Overtygelse) som en tjansteleverantér, t ex Apotekens Service, kan
satta till att en tjanstenyttjare faktiskt &r den som den utger sig for att vara.

Apotekens Service modell for tillitsnivaer ar baserad pa Kantara Identity Assurance Framework samt
kommande 1SO standard ISO/IEC CD 29115.

For information om Kantara Identity Assurance Framework, se foljande lank:
http://kantarainitiative.org/

For atkomst till information som av Apotekens Service klassificeras som konfidentiell, t ex kansliga
personuppgifter, kravs att tillitsniva tre, dvs. hog grad av tillit till identiteten, uppnas.

2 Definitioner

Autentisering — Verifiering av uppgiven identitet

Autentiseringsmetod — Metod for att verifiera uppgiven identitet

Auktorisation — Faststéllande av atkomstréattigheter for en anvandare till olika systemresurser
Kryptering — Metod for att skydda information med hjalp av en nyckel och en algoritm

Tillforlitlighet — Matt pa i vilken grad nagon levererar information av den kvalitet den sager sig
leverera

IDP — Identity Provider (identitetsintygsutfardare), den kombinationer av hard- och mjukvara som
utfardar identitets- och attributintyg.

SP — Service Provider (tjansteleverantor), den kombination av hard- och mjukvara som agerar
federationsgranssnitt for en viss tjanst.

SAML Assertion — Se SAML-intyg

SAML-Intyg — Identitets- eller attributintyg som foljer SAML-standard och som pavisar identitet
och/eller egenskaper for ett namngivet subjekt

SAML-Biljett — Se SAML-intyg
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3 Apotekens Service principer for att samverka i
identitetsfederationer

3.1 Atkomst ill tjanster kraver anslutning till identitetsfederation

Apotekens Service har inte for avsikt att etablera ndgon egen separat identitetsfederation utan
kommer att ansluta sina tjénster till ett antal identitetsfederationer som etableras pa nationell eller
internationell basis. For att fa atkomst till Apotekens Service tjanster maste nyttjaren av tjansterna
vara ansluten till nAgon av dessa identitetsfederationer.

Gemensamt for samtliga federationer som Apotekens Service avser att ansluta till &r att dessa
applicerar ett adekvat tillitsramverk.

Endast intyg som ar utfardade av intygsutfardare som ar certifierade for minst tillitsniva tre
accepteras av Apotekens Service.

Apotekens Service kommer inte att certifiera identitetsutfardare som anvands inom ramarna for olika
identitetsfederationer.

3.2 Tva scenarier for atkomst till Apotekens Service tjanster

Scenario 1: Web services

Apotekens Service tillhandahaller de flesta tjiansterna i web service format for anslutna aktorer, vilka
tecknat tjansteavtal. | dessa fall ligger slutanvéndarinteraktionen i system utanfér Apotekens Service
ansvarsomrade och kontroll.

Scenarion 2: Webblasare

I undantagsfall erbjuder Apotekens Service atkomst till applikationer genom vilka en slutanvandare
interagerar direkt gentemot via en webblasare. Dessa webbapplikationer har ett annorlunda
federationsscenario. Skillnaden mellan dessa scenarion beskrivs nedan.

3.2.1 Atkomst via web service - scenario 1

For att en aktor skall kunna genomféra ett lyckat tjansteanrop mot Apotekens Service tjanster skall
identiteten p& slutanvandaren uppvisas tillsammans med de egenskaper som kravs for aktuellt
atkomstforsok. Respektive tjanst kan ha olika behov av egenskaper, ndgot aktorer skall beakta vid
anslutning till Apotekens Service tjanster.

Det intygsformat som anvands ar Security Assertion Markup Language (SAML), vilket definierats
som standard av Organization for the Advancement of Structured Information Standards (OASIS).
Apotekens Service AB stddjer endast SAML v2.0. Apotekens Service stddjer endast intyg som stélls
ut som persistent.

Vidare kommer Apotekens Service endast att agera inom federationer som publicerar och hanterar
SAML Metadata pa ett satt som ligger i linje med Apotekens Service tolkning av tillitsniva tre (eller
niva fyra).
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Apotekens Service AB kommer inte att nyttja SAML for att hantera data som ar knuten till sjalva
tjansterna utan endast anvanda dessa for identifikation, auktorisation samt i loggsyfte. Tjansteknuten
information hanteras som en del av tjansternas meddelande-"payload”.

| janster som tillhandahalls via web services finns ingen aktiv SAML-profil mellan aktorssystemet
och Apotekens Service tjanstegranssnitt. Istéllet implementeras SAML-profiler hos aktdren i form av
en eller flera SAML SP(s) (Service Provider) samt genom att Apotekens Service tjanstegranssnitt
tillampar relevant federations SAML Metadata.

Aktorssystemet agerar SAML endpoint gentemot berérda federationer via den/de SP(s) som
etablerats for att kvittera ut identitetsintyg samt attributintyg.

Apotekens Service tjanstegranssnitt agerar sekundar SP gentemot aktdrsystemet, som mottagare
och verifieringspart for de intyg som aktéren skickar in som en del av ett tjansteanrop.

Foljande bild beskriver 6vergripande hur Apotekens Service web service tjanster kan nas inom

ramarna for federativa forhallanden.
Apotekens Service AB
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Figur 1 — Atkomst till web service tjanster
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Intyg samlas och paketeras i det meddelandeformat som Apotekens Service anvander sig av, detta
ansvar ligger pa aktorens sida. Observera att det ar aktorssystemet som ansvarar for att tillampa
SAML-profil(er) gentemot den/de federationer aktéren verkar inom fér att kunna kvittera ut identitets-
och attributsintyg som anvands vid anrop mot Apotekens Service tjénster. Aktéren ar ocksa ansvarig
for att intyg innehaller egenskaper som kravs for atkomst till Apotekens Service tjanster.

3.2.2 Atkomst webbapplikationer - scenario 2

| de fall Apotekens Service implementerar sina tjanster som webbapplikationer och kommer i
direktkontakt med slutanvandaren finns en aktiv SAML-profil mellan identitetsintygsutfardare och
Apotekens Service tjanstegranssnitt. | detta scenario har aven Apotekens Service mdgjlighet att stélla
aktiva SAML-attribut fragor for att hamta in attribut enligt behov, da t.ex. identitetsintyg saknar kravda
attribut. Det senare ar under forutsattning att erforderliga attribututfardare har maojlighet att utfarda
attributintyg med de attribut Apotekens Service ar intresserade av.

Apotekens Service avser att implementera Kantara eGovernment 2.0 SAML Profile som priméar
SAML-profil men bevakar eventuella andra SAML-profiler som anvands inom de federationer
Apotekens Service avser att verka inom.

Apotekens Service tjanstegranssnitt agerar SAML endpoint gentemot den/de federationer Apotekens
Service verkar inom via den/de SP(s) som etableras for att kvittera ut identitetsintyg samt
attributintyg. Apotekens Service tjanstegranssnitt tillampar aven SAML Metadata for de federationer
som Apotekens Service verkar inom.

Foljande bild beskriver 6vergripande hur Apotekens Service webbapplikationer kan nas inom
ramarna for federativa férhallanden.
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Figur 2 — Atkomst till webbapplikation

4 Attribut och applicering av behorigheter

Apotekens Service applicerar behorigheter till sina tjanster baserat p& egenskaper som respektive
tjanstenyttjare visar upp fore atkomst. Denna egenskapsbaserade behdrighetstilldelning applicerar
behdrigheter mot att foljande uppvisas av tjanstenyttjare:

e En godkéand identitet

¢ De behorighetsgivande egenskaper som tjansten i fraga kraver och som &r knutna till
tjanstenyttjaren i fraga

Samtliga egenskaper som kravs for respektive tjanst redovisas av Apotekens Service i samband
med tecknande av tjansteavtal.
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Samtliga behdrighetsgivande attribut skall levereras via SAML-intyg som kommer fran betrodd
intygsutfardare.

Attribut ska levereras pa nagot av foljande satt:
1. Som SAML attributestatement som en del av utfardat identitetsintyg pa minst tillitsniva tre
2. Som SAML attributestatement utfardade inom ramarna av ett eller flera attributsintyg,

For attributsintyg och identitetsintyg galler att dessa skall vara digitalt signerade av utfardande IDP
samt att de ej far modifieras i ndgot skede efter utfardande.

Vilka attribut som kravs for atkomst ar beroende pa vilken tjanst som anropas. Apotekens Service
tilldelar behdrigheter i enlighet med respektive tjansts regler for atkomst.

Apotekens Service AB
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Figur 3 — Tilldelning av behdrigheter baserat pa uppvisade egenskaper

Det attributcentrerade forhallningssattet méjliggor for tjanstenyttjare att anvanda en elektronisk
legitimation som pavisar en unik identitet i enlighet med minst tillitsniva tre. Behorighetsgivande
egenskaper kan darefter tilldelas identiteten av betrodda attribututfardare, med andra ord behdver
inte nédvandigtvis legitimationsutfardaren agera utfardare av behdrighetsgivande attribut.
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For aktorer som definierar behorighetsgivande egenskaper i form av roller kan detta dversattas till
egenskaper da en roll kan formas av en eller flera egenskaper. Apotekens Service definition av en
atkomstgivande roll &r en tydligt definierad och sammansatt samling egenskaper som knyts till det
tjanstenyttjande subjektet.

Exempel pa hur behorigheter kan appliceras mot uppvisade egenskaper:

e Apotekens Service tjanst X kraver att tjanstenyttjaren uppvisar egenskaperna zzz samt yyy
inom ramarna for uppvisade SAML-intyg for att tilldelas en viss behérighet. SAML-intygen
behdver da uppvisa foljande exempelegenskaper for att behorigheter skall tilldelas
tjanstenyttjaren:

<AttributeStatement>

<Attribute Name="urn:zzz:names:federation:attributeName:zzz "
NameFormat="urn:oasis:names:tc:SAML.:2.0:attrname-format:uri''>

<AttributeValue>VéardeX</AttributeVValue>
</Attribute>

<Attribute Name="urn:zzz:names:federation:attributeName:yyy"
NameFormat="urn:oasis:names:tc:SAML.:2.0:attrname-format:uri''>

<AttributeValue>VéardeY </AttributeVValue>
</Attribute>
</AttributeStatement>

Uppvisade egenskaper (zzz samt yyy i exemplet ovan) tilldelar tjanstenyttjaren behérighet i tjanst X.
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5 SAML

SAML &r ett standardiserat satt att definiera och utbyta autentiserings-, attribut- och
atkomstkontrollsinformation i eXtensible Markup Language (XML) format.

Den huvudsakliga uppgiften ar att tillhandahalla interoperabilitet mot autentiserings- och
atkomstkontrolltjanster.

Huvuddelarna av SAML inkluderar nedanstaende:

Assertions: Assertions kan dversattas med intyg, forsakranden eller pastaenden som ror sakerhet.
SAML definierar tre typer av intyg, vilka ér deklarationer for en eller flera fakta knutna till ett system
eller en person.

e Autentiseringintyg (Authentication statement) av vilket foljer att systemet eller personen
kan styrka sin identitet.

e Egenskapsintyg (Attribute statement) innehaller specifika egenskaper knutna till systemet
eller personen, t.ex. organisationstillnérighet.

o Rattighetsbeslutsintyg (Authorization decision statement) formedlar vad systemet eller
personen far lov att gora (t.ex. tillatelse att lasa ett visst register). Apotekens Service
tillampar ej denna typ av intyg eftersom behorigheter tillampas pa uppvisade attribut.

Request/response protocol: Dessa protokoll definierar hur SAML fragar efter och far svar pa de
intyg som &ar knutna till systemet eller personen.

Bindings: Denna del av SAML definierar exakt hur request- och responsprotokollet och intygen
mappar in i olika transportprotokoll (t.ex. SOAP).

Profiles: Profiler anger pa vilket satt SAML assertions med hjalp av transportprotokollen kan utbytas
mellan de kommunicerande parterna.
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5.1 Signering av intyg

For att intyg skall vara giltiga maste de signeras av aktuell IDP. Genom signeringen sakerstalls att
intyget inte har manipulerats sedan det utfardats.

Andra IT-tjanster kan dérefter lita pa innehallet i intyget om dessa IT-tjanster har ett trustforhallande
till utfardande IDP.

Detta sker genom en teknisk trust till det SAML Metadata for den federation som IDPn verkar inom.
5.2 Kryptering av intyg

Intyg skall krypteras i samtliga transportskeenden gentemot Apotekens Service .

Atkomst via web service - scenario 1

Kryptering skall alltid ske pa transportniva och foregas av autentisering av mottagaren via TLS-
protokollet (i form av Mutual TLS). Det far inte skickas nagra intyg som &r krypterade pa intygsniva till
Apotekens Service.

Atkomst webbapplikationer - scenario 2
| webbapplikationsscenariot stodjer Apotekens Service féljande krypteringsforhéllanden:

e Kryptering pa intygsniva under férutsattning att intyget ar krypterat med Apotekens Service
publika nyckel.

e Kryptering av intyg pa transportprotokollsniva (TLS).
5.3 Intygens giltighetstid

Nar ett intyg skapas, sétts en giltighetstid av aktuell IDP. Denna giltighetstid verifieras av Apotekens
Service vid etablering av tjanstesession, intyg vars giltighetstid har passerat accepteras ej. Vid
tjansteanrop inom ramarna for befintlig tjanstesession kontrolleras inte intygens giltighetstid.

D4 en tjanstesession etablerats kommer inga kontroller av intygens giltighetstid att utforas forran
sessionen avslutas och en ny session etableras. En session etableras for en kombination av
aktorssystem och anvandare (eller system i det fall det &r ett tjinsteanrop som gors for ett systems
rakning) vilket gor att varje unik anvandare/system far en separat tjanstesession gentemot
Apotekens Service tjanster.

En session loper 6ver en given tid som dikteras av Apotekens Service for respektive tjanst. D& en
session loper ut och nya tjansteanrop behdver goras skall en ny session etableras och nya kontroller
pa intygens innehall och giltighet utfors.
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Apotekens Service AB
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For integration mot vardens Nationella Tjansteplattform, se bilaga 1 for information om speciellt
undantag.
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6 Intygstransport mot Apotekens Service

6.1 Web Service scenariot

Aktorer forvantas knyta SAML- intyg till de tjanstemeddelanden som anvands mot Apotekens
Service tjanster.

Har beskrivs hur ett utfardat intyg knyts till ett SOAP-meddelande.

SAML-intyg skall alltid skickas i oférandrad form. Detta skall ske i ett SOAP-meddelande i ett SOAP-
meddelandes header. Narmare preciserat i headerns security-sektion. Se bild nedan.

| SOAP-headern kan aven annan information ligga och meddelandet stérs inte av detta, utan intyg
samverkar ofta med den andra informationen. Exempel pa detta &r XML-signaturer och XML-
kryptering som ocksa kan ligga inom SOAP-headersektionens <Security>-taggar.

Transport (HTTP/HTTPS)

SOAP Envelope
SOAP header

Securityheader

SAML-intyg

SOAP Body

Figur 4 — SAML-transport mot Apotekens Service web service tjanster
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6.2 Webbapplikationsscenariot

Eftersom Apotekens Service i detta scenario direkt interagerar med slutanvéandaren och

intygsutstéllare (IDP) knyts aktiva SAML-profiler direkt mot Apotekens Service tjanstegranssnitt (SP).

Apotekens Service agerar i detta 1age som en aktiv SP. En aktiv SAML-profil innebér i detta
sammanhanget att tjanstegranssnittet aktivt interagerar med bade slutanvandaren och
intygsutfardare samt tillampar autentiseringsforaranden gentemot den/de IDP(er) som utfardar
identitets- och attributintyg for slutanvandaren. Aven sjélva intygstransporten dikteras av den SAML-
profil som etableras av SP och IDP i detta fall.

Intygstransporten skall ske i linje med den SAML—profiIl som Apotekens Service tillampar i sin SP
gentemot de federationer man verkar inom.

priméart Kantara e-Government SAML Profile 2.0
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7 Tillitsnivaer uttryckt i ett SAML-intyg

P& intygsniva kan en tillitsniva® kopplas till ett intyg pa samma sétt som exempelvis en
autentiseringsmetod, genom nyttjandet av AuthnContextClassRef-elementet i intyget. Sjalva
namespacet for ett level of assurance framework &r dock specifikt for respektive framework och inte
en del av SAML 2.0-schemat. Ett exempel pa hur en tillitsniva kan implementeras inom ramarna for
AuthnContextClassRef-elementet:

urn:oasis:names:tc:SAML.:2.0:post:ac:classes:zzz-ramverk:v1-0-2:level3

Ovanstaende exempel visar hur det gar att beskriva att intyget ar utfardat pa niva 3 i enlighet med
zzz-ramverk version 1-0-2.

Revisionshistorik
Utgava Datum Kommentar
1.0 2011-12-12

2 Apotekens Service modell for tillitsnivaer ar baserad pa Kantara Identity Assurance Framework
samt kommande ISO standard ISO/IEC CD 29115 (ref.xx).
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Bilaga 1 — Integration mot Vardens Nationell Tjansteplattform

Foljande speciella undantag galler enligt verenskommelse med Cehis:

e Eftersom varden i dagslaget ej fornyar utfardade SAML-intyg da dess giltighetstid har
passerat accepterar Apotekens Service intyg fran varden som passerat sin giltighetstid vid
etablering av tjanstesessioner fran varden, dock som léangst 8 timmar efter att intygens
giltighetstid startar.
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