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1 Federerad atkomst till Apotekens Services tjanster

Apotekens Service vill kunna erbjuda atkomst till sina tjanster inom ramen for en
identitetsfedereration. Detta kommer att méjliggoras bl a genom inférandet av en intygsmodell
baserad pa standarden SAML v2.0.

1.1 Vad menar Apotekens Service med federation och federerad atkomst?

En federation &r en sammanslutning av flera sjalvstéandiga parter, t ex organisationer dar alla
deltagande parter gatt med pa att inga i ett gemensamt regelverk.

Med federerad atkomst till Apotekens Service tjanster avses en identitetsfederering dar
medlemmar har inbérdes fortroende for varandras autentiserings- och auktorisationsrutiner.

Fortroendet skapas genom inférandet av enhetliga och gemensamma regler baserade pa
standardmassiga sakerhetsnivaer for identitetsadministration, autentisering, auktorisation och
tjansteleverans.

Exempel: Det &r Federationen som definierar kriterierna for t ex stark autentisering och Apotekens
Service, i egenskap av tjansteleverantor, godkéanner vilka former av autentisering som ar
godtagbara for atkomst till vara tjanster.

Fordelen med en identitetsfederation ar bl a att den erbjuder mdjligheter att minimera den
administrativa kontohanteringen for alla inblandade parter.

For den enskilde anvandaren innebér det att han/hon autentiseras som vanligt, med lamplig metod
for stark autentisering, av sin lokala organisation och ges darefter atkomst till federationens
gemensamma tjanster, t ex till Apotekens Service tjanster.
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1.2 Federerad atkomst med hjalp av SAMLv2.0-baserade intyg

Apotekens Service mal ar att kunna erbjuda ett granssnitt till sina tjanster som majliggor federerad

atkomst (identitetsfederation) med hjalp av SAMLv2.0 -baserade intyg.

Vagen dit I6per over flera &r och maste tas i flera steg.

Foljande &r en vision och angivna datum ar endast en uppskattning och inget som ar faststallt av

Apotekens Service.

Evolution

nationell(a)
federation(er)
Etablering av
nationell(a)
federation(er)
Initial “startfederation”
- Sjalvdeklarerade
egenskaper
2011 2012 2013 2014
Bild 1: Federationsvision
Version: 1.0 Forfattare: Christina Danielsson
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1.2.1 Exempel pa aktiviteter och mal

Steg 1 - 2011

For aktorer:
e Modifiera anropande system for att stodja web service (WS)-anrop
e Utfarda intyg enligt Apotekens Service specifikation
e Kvalitetssakra intygskallor
e Sjalvdeklaration (egenskaper och tillitsnivaer)

For Apotekens Service:
e Ta fram och kommunicera kravspecifikationer och regelverk
t ex vilka tillitsnivaer som kravs inom federationen for atkomst till olika tjanster

Steg 2 och 3

¢ Allmant vedertagna identitetsfederationer etableras, t.ex genom beslut om nationella
sadana av E-legitimationsnamnden

e Anpassning av regelverk till faststallda federationspolicys

¢ Implementering av atkomst baserat pa identifierade tillitsnivaer

¢ Anslutning av Apotekens Service tjanstegranssnitt mot identitetsfederationer

Steg 4- ca 2014

e Aktorer ansluter till identitetsfederationer
e Sann identitetsfederation med dess fordelar
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1.3 Steg 1 Sjalvdeklarerade egenskaper

Apotekens Service AB - tjdnstelager
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1.4 Steg 4: Malbild

Identitesfederation med alla aktdrer anslutna
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2 Forklaring till SAML och vald intygsmodell

2.1 Vad betyder forkortningen SAML
Forkortningen SAML star for Security Assertion Markup Language.
Det ar en standard som definierats av Organization for the Advancement of Structured Information

Standards (OASIS).

SAML ar ett standardiserat satt att definiera och utbyta autentiserings-, attribut- och
atkomstkontrollsinformation i ett format som kalla eXtensible Markup Language (XML).

SAML-standarden ar allmant accepterad och implementerad av leveranttrer av webbaserade
autentiserings- och atkomstkontrolltjanster vilket maéjliggor bra interoperabilitet.
2.2 Vilken version av SAML kommer Apotekens Service att stodja?

SAML finns i flera versioner. Apotekens Service kommer pa sikt endast att stodja SAML v2.0.

2.3 Intygsmodellens uppbyggnad och funktion
Apotekens Service har valt en intygsmodell bestaende av tre delar:
1. Autentiseringsunderlag (SAML Assertion).
2. Auktorisationsunderlag (en eller flera understallda SAML-biljetter).

3. Ovrig infodata (en eller flera understallda SAML-biljetter. Information som &r specifik for
respektive tjanst eller som kravs for loggning).

Till autentiseringsunderlaget (SAML-Assertion) knyts ett eller flera intyg for auktorisationsdata och
tjanstespecifik infodata. Detta sammantaget ger ett komplett underlag for att sakerstalla behorig
atkomst till Apotekens Services tjanster.

Datum: 2011-02-21 Version: 1.0 Forfattare: Christina Danielsson
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SAML Assertion
(faststalld identitiet)

Lankad till assertion D i SAML-biljett

Auktorisationsunderlag
(Egenskaper som kravs for att behorigheter skall tilldelas)

Infodata
(Ovrig indata som &r specifik for respektive tjanst eller som
kravs for loggning)

Ldnkad till assertion ID i SAML-biljett

Bild 2: Apotekens Service intygsmodell.
Visar relationen mellan autentiserings- auktorisations- och infodata.
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2.4 Forklaring till intygsmodellens tre delar

Del 1: SAML Assertion
(faststalld identitet)

Pavisar endast faststalld identitet, dvs autentisering.
(Assertion betyder "pastaende” men kan jamféras med en identitetshandling, t ex ett korkort).

Del 2: Auktorisationsunderlag
(egenskaper som kravs for att behorigeter ska tilldelas)

Auktorisationsunderlaget inhamtas, i form av ett eller flera intyg, av en atkomstkontrolltjanst eller
begaras in fran brukaren tillsammans med en digital signatur som ar godkand av Apotekens
Service.

Samtliga auktorisationsunderlag skall innehalla féljande information:

e Connected Assertion ID:
information om vilket assertion ID (Identitetshandlingens unika ID) som auktorisationsdata
knyts till. Assertion ID kan liknas vid kdrkortsnumret.

e |ssuer:
Information om den som utfardat auktorisationsdata. URL identifierar utfardarens doman.

Utover dessa kravda egenskaper kan auktorisationsunderlaget fyllas pa efter behov for respektive
tjanst.

Exempel pa& auktorisationsunderlag &r, egenskaper sadsom:

e  Forskrivarkod
e ApoteksID

Del 3. Infodata
(6vriga data som ar specifik for respektive tjanst eller som krévs for loggning)

For att kunna tillhandahalla information som inte har med autentisering eller auktorisation att gora
skall ett separat dataobjekt, infodata, anvandas.

Denna information kan hamtas, i form av ett eller flera intyg, av en atkomstkontrolltjanst eller
begaras in fran brukaren tillsammans med en digital signatur som ar godkand av Apotekens
Service.

Infodata ar ett separat och signerat dataobjekt vilket medger storre flexibilitet genom att aktérer
kan skilja pa identitetsleverantor och infodataleverantor. Respektive tjanst kan begéra in olika
former av underlag beroende pa kraven for respektive tjanst.
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Samtliga infodataunderlag skall innehalla féljande information:

e Connected Assertion ID:

information om vilket assertion ID (Identitetshandlingens unika ID) som auktorisationsdata
knyts till. Assertion ID kan liknas vid kdrkortsnumret.
e |ssuer:

Information om den som utfardat infodatat. URL identifierar utfardarens doman.
Utover dessa kravda egenskaper kan infodata fyllas pa efter behov for respektive tjanst.
Exempel pa infodata &ar egenskaper sdsom:

e Aktiva val (t.ex. om brukaren har flera roller).
e Systeminformation (t.ex. IP-adress).
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